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gegrundet 1983 (vormals Cabletron Systems)

Enterprise Technology Leader:
intelligenteste und sicherste Netzwerke der Welt

Mehr als 900 Mitarbeiter weltweit in 30 Landern

Zweil Entwicklungszentren in Andover (USA) und Mississauga (CAN)
640+ Patente, (12 im letzten Jahr)

resultierend aus mehr als US $1 Mrd. R&D Investition

Mehr als 4500 Kunden in mehr als 70 Landern

85% des FORTUNE 500 zusammen mit starker Prasenz in den
Markten der o6ffentlichen Verwaltung, Versicherungen,
Gesundheitswesen sowie der Forschung&Lehre

zufriedene Kunden (tUber 95% der Kunden kaufen wieder Enterasys)
Eigenstandiges Auftreten am Markt
2005 Ubernahme durch The Gores Group

Seit Okt.2008 Joint Venture mit Siemens SEN
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Hauptsitz weltweit
Andover bei Boston/ USA

Hauptsitz
CEE& APAC
Frankfurt a.M.




Das Joint Venture: genterasy5®
Siemens Enterprise Communications Group Secure Networks"

The Gores Group Siemens AG
51% 49%
Enterprise Networks-Bet ei | i gungen ( ASEN

}

Deutsche Beteiligungen US-Beteiligungen

inkl. Siemens Enterprise inkl.
Communications GmbH & Co. KG Siemens Enterprise Communications Inc.

l Enterasys Networks Inc.
Auslandische Beteiligungen

SER Inc.
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Vervollstandigtes Angebot und starke Basis

A Auf dem Weg zum Software,
Unified IT- und Dienstleistungs-

SIEMENS Communi- Geschaft

cations A Starke, erfahrene Partner
und FUhrung

ABestmogliche finanzielle

Grundlagen
.; ﬁ?f?...'..‘!?.f A Kostenoptimiert

ARessourcen fur weitere
Investitionen und R&D

Secure

NEI S

Contact Centers
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Inre Sicherheitsanforderungen?

. Gaste (externe Mitarbeiter, Partnerfirmen, Techniker) im Netzwerk ?

. Storungen im Netzwerk, z.B. fremder dhcp-Server ?
(dhcp-, Web-Server-, ftp-Server-Dienste kénnen grol3e Gefahren mit sich bringen)

. Laptop-User
(Vertriebsmitarbeiter connecten sich nach Tagen wieder in das Netzwerk)
(Un-)Trusted End-Systeme im Netzwerk ?

Sind AProduktionssystemeid abzusichern?
(Systeme, die keine aktuellen Patches haben, sind besonders gefahrdet)

- Mochten Sie fremde Wireless-Access-Points und Switches verhindern ?
- Wireless im Einsatz oder geplant ?

. VoIP im Einsatz oder geplant ?

. VPN, Firewalling, IDS/IPS im Einsatz oder geplant?
. Planen Sie 802.1x und nutzen Wake-on-LAN?




5 Functions of Network Access Control (NAC)‘g enfesasys

Detection (inventarisierung der Endgerate)

=

. Authentication (802. 1x, MAC+Kerberos, Webé)
Detect Authenticate

3. Assessment (scannen der Endgeréte,‘

, A

4. Authorization (amein, VLAN, Policy) enferasy
antec. .\ S
Remediat. Assess

5. Remediation (Heilung, Information)

<

’ Authorize
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pre-connect NAC defined ) enferasys

Pre-connect NAC Functions:

1. Detection NAC Gateway
(out-of-band appliance)

2. Authentication

Enterasys
NAC Manage

3. Assessment
Andere Hersteller

4. Authorization

5. Remediation

NAC-Gateways stehen im Authentifizierungsstrom

NAC Controlier
NAC-Controller (=NAC-Gateway+Switch) stehen zusétzlich [UGEUERETIsIERE)

im Datenstrom. Dadurch zusatzliche Policy-Mdglichkeiten
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Connect to enet |E| rz|

0 End-User Authentication 22
< End user must enter a valid username and password to et

successfully register a device — @ 7

Password: | senenne |

< Username/password validated against a backend LDAP
server (e.g. MS Active Directory, OpenLDAP, etc.)

[CIremember my password

[ Ok H Cancel ]

0 Sponsored Registration
D Enterprive Reghiration Center - Microsaft [stesnet Explarer

< End user must be in the presence of a
trusted employee (i.e. sponsor) to e e -
. e . Back = x| (& fl Search :rmm b o =] 3
successfully register a device G e B B = ec-=03 i
Eegeiess | ] hetpeslTprowyd. enatel, comregist stion pho =
genfmsrr

Baowre Netwarks™

< Sponsor username/password validated
agaInSt baCkend LDAP server, OR sponsor Welcome to the Enterprise Registration Center
accounts configured in NAC manager

0 MAC Reg Web Admin Interface

< Supports bounded visibility and
control into MAC Reg system

You have been denied network access bacause this device is not registered Lo
ther mietwiork:,

I:T:-G abtain network acoess, you must complete registration using the fomn
@l o,

By registering bo the network, l.-cu are agres |nt_| to the terms arr:I conditions
explained in the i

Fleaze Al in the following nformation A sporsor with vald credentsls i required

i View, edit, add, delete registered end systems 5 agfetar il abt i for you to regster to the netork.
I Useful for HelpDesk access into system
without mandating HelpDesk access to Your Fist Mame:  [1ohe. Sponsor Usemarme: [Trumeises
NAC manager :::: :i:l::;:d! : Sponsor Pasiword:  sesases

< Located at o b e

Company Name:  |Aoms Casreacnsr bag

| Complete Reguration || A

<fiSponsor Web Admino Interf — v



https://nac_gateway/administration.php

Remediation Page i Asissted Remediation 99“19’35\’5@

Secure Networks"

Quarantine Action

Normal
Poli

Assignment

Yes
(good)

You have not properly repaired your emd system, N Ot i fi C at i O n

¥ou are still in viclakion of the network security police (1P address: 192.1.5.10%)

Tou have been danled network access based on the following saouriby viol atiors:

Winlawlion 1z

( :Om |Iance ( : e ] Thumrmmhnl:rnnlnng laZila - 3 FTR sAreer. Tharm Ic a flaw in the mmata varson of Ehis snbtwans shis h may 2 allnw
p Wiolation; 20600 m authenkicated attacker ¢ l:h n:rmbch =t by re q pting ql:l'.i :I"m:r: |_L'Eﬂ ML, otc...) or by mizsusing the dib
13 (-4 450 s snn mode, Solut J aile w1 09,5 o this service Bisk Tag High CVE ¢ G- 5005 005 1 e

2005-085L BID : 12505
Please use the following link bo repalr secority violatlon(s): Download Softwars

Aller you have fixed seoriby violatiors, dice below Lo reallermpl melwork gooess

| Reatlempt Metwork Access |

Self-Service

Remediation

. The load on the help desk support group should not increase as a result of the
guarantine

. A universal function is the remediation webpage, WMI can be used too

- Auto Remediation is desired 10




Open Communication Solution for Location 29 enferasys’
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AThe exchanged data is presented as additional endsystem data in the NAC Manager
but also on the HiPath DLS

Device phone number
(e.g. 43254)

Enterasys NMS NAC Manager: Endsystem View

Device Type and SW version
(e.g. OpenStage 80:V1 R4.14.0)

DLS IP Infrastructure

IP Switch Daten |

Infrastrukiur Policy: I Hamburg Voice

E Switch Name: I PerformanceTest E

Switch Standort: ITestLAB
! Switch IP Adresse: |172.16.90.22

: Switch Port: {ge1.9
: PortAlias: | alias:9
: Port ELIN: [1124321

: NetworkPolicy: | IPPhone
: Remediation Info: |ACCEPT :
Geratestatus: [unbekannt




