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Å gegründet: 1983 (vormals Cabletron Systems)

Å Enterprise Technology Leader:  
intelligenteste und sicherste Netzwerke der Welt

Å Mehr als 900 Mitarbeiter weltweit in 30 Ländern

Å Zwei Entwicklungszentren in Andover (USA) und Mississauga (CAN)

Å 640+ Patente, (12 im letzten Jahr)

Å resultierend aus mehr als US $1 Mrd. R&D Investition

Å Mehr als 4500 Kunden in mehr als 70 Ländern

Å 85% des FORTUNE 500 zusammen mit starker Präsenz in den 

Märkten der öffentlichen Verwaltung, Versicherungen, 

Gesundheitswesen sowie der Forschung&Lehre

Å zufriedene Kunden (über 95% der Kunden kaufen wieder Enterasys)

Å Eigenständiges Auftreten am Markt

Å 2005 Übernahme durch The Gores Group

Å Seit Okt.2008  Joint Venture mit Siemens SEN

Enterasys Networks



Hauptsitz weltweit

Andover  bei Boston /  USA

Hauptsitz 

CEE& APAC

Frankfurt a.M.

Wo Sie uns finden....
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Das Joint Venture:

Siemens Enterprise Communications Group

US-Beteiligungen

Enterprise Networks-Beteiligungen (ñSEN Groupò)

Deutsche Beteiligungen

Siemens AG

49%

The Gores Group  

51%

Ausländische Beteiligungen

inkl. Siemens Enterprise 

Communications GmbH & Co. KG 

inkl.

Siemens Enterprise Communications Inc.

Enterasys Networks Inc.

SER Inc.



Seite 5

Vervollständigtes Angebot und starke Basis

Unified 

Communi-

cations 

Secure

Networks

Contact Centers

ÅAuf dem Weg zum Software,

IT- und Dienstleistungs-

Geschäft

ÅStarke, erfahrene Partner           

und Führung

ÅBestmögliche finanzielle 

Grundlagen

ÅKostenoptimiert

ÅRessourcen für weitere 

Investitionen und R&D 

Enterasys ist die Data Business Unit der

Siemens Enterprise Communications Group



Ihre Sicherheitsanforderungen?

¸ Gäste (externe Mitarbeiter, Partnerfirmen, Techniker) im Netzwerk ?

¸ Störungen im Netzwerk, z.B. fremder dhcp-Server ?
(dhcp-, Web-Server-, ftp-Server-Dienste können große Gefahren mit sich bringen)

¸ Laptop-User 
(Vertriebsmitarbeiter connecten sich nach Tagen wieder in das Netzwerk)

(Un-)Trusted End-Systeme im Netzwerk ?

¸Sind ĂProduktionssystemeñ abzusichern?
(Systeme, die keine aktuellen Patches haben, sind besonders gefährdet)

¸ Möchten Sie fremde Wireless-Access-Points und Switches verhindern ?

¸ Wireless im Einsatz oder geplant ?

¸ VoIP im Einsatz oder geplant ?

¸ VPN, Firewalling, IDS/IPS im Einsatz oder geplant?

¸ Planen Sie 802.1x und nutzen Wake-on-LAN?



Authenticate

Assess

Authorize

Detect

Remediate
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1. Detection (Inventarisierung der Endgeräte)

2. Authentication (802.1x,MAC+Kerberos, Webé)

3. Assessment (Scannen der Endgeräte)

4. Authorization (ja/nein, VLAN, Policy)

5. Remediation (Heilung, Information)

5 Functions of Network Access Control (NAC)
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Pre-connect NAC Functions:

1. Detection

2. Authentication

3. Assessment

4. Authorization

5. Remediation

NAC-Gateways stehen im Authentifizierungsstrom 

NAC-Controller (=NAC-Gateway+Switch) stehen zusätzlich 
im Datenstrom. Dadurch zusätzliche Policy-Möglichkeiten

pre-connect NAC defined

NAC Gateway
(out-of-band appliance)

NAC Controller
(in-band appliance)

EnterasysÊ

NAC Manager

Andere Hersteller
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Authentication - MAC Reg for Guests

ðEnd-User Authentication
< End user must enter a valid username and password to 

successfully register a device 

< Username/password validated against a backend LDAP
server (e.g. MS Active Directory, OpenLDAP, etc.)

ðSponsored Registration
< End user must be in the presence of a 

trusted employee (i.e. sponsor) to 
successfully register a device

< Sponsor username/password validated 
against backend LDAP server, OR sponsor
accounts configured in NAC manager

ðMAC Reg Web Admin Interface
< Supports bounded visibility and 

control into MAC Reg system

ïView, edit, add, delete registered end systems

ïUseful for HelpDesk access into system
without mandating HelpDesk access to
NAC manager

< Located at
https://NAC_Gateway/administration.php

< ñSponsor Web Adminò Interface is supported so sponsors can view, edit, delete, add their end systems

https://nac_gateway/administration.php
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Remediation Page ïAsissted Remediation

¸ The load on the help desk support group should not increase as a result of the 
quarantine  

¸ A universal function is the remediation webpage, WMI can be used too

¸ Auto Remediation is desired

Quarantine Action

Notification

Self-Service

Remediation

Yes

(good)

No

Compliance Check

A

B

C

D

Normal
Policy

Assignment



ÅThe exchanged data is presented as additional endsystem data in the NAC Manager 

but also on the HiPath DLS
Device phone number

(e.g. 43254)

Device Type and SW version

(e.g. OpenStage 80:V1 R4.14.0)

DLS IP Infrastructure

Enterasys NMS NAC Manager: Endsystem View

Open Communication Solution for Location 
and Identity Assurance: data exchange


